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1 Die GoBD
1.1 Allgemeines

Bereits im Jahr 2014 hat das Bundesministerium der Finanzen (BMF) sein Schreiben tiber die GoBD mit Geltung ab
dem 01.01.2015 veroffentlicht.

Die GoBD gelten fiir alle elektronischen Systeme, die relevante Daten fiir die betriebliche Buchfiihrung liefern. Betroffen
sind also nicht nur das Buchfiihrungsprogramm, sondern auch sogenannte Vor- und Nebensysteme. Das kdnnen zum
Beispiel elektronische Waagen, Zeiterfassungssysteme und Ahnliches sein. Auch eine separate Software zur Erfassung
von Dienstreisen liefert beispielsweise Daten fiir die Buchfiihrung und fallt somit in den Anwendungsbereich der GoBD.
Hinweis:

Letztlich miissen Sie also jedes Gerat und jede betriebliche Software dahingehend untersuchen, ob buchfiihrungs-
relevante Daten geliefert werden. Dem Betriebsprifer ist im Rahmen des sogenannten Datenzugriffs Einblick in die
elektronische Buchfliihrung und die relevanten elektronisch archivierten Dokumente zu gewahren. Die GoBD regeln die
Details dieses Datenzugriffs. Je nach Betriebsgro3e und technischen Voraussetzungen greift der Betriebsprifer direkt
vor Ort auf die Daten zu. Dafiir sind ihm entsprechende Hilfsmittel (Hardware, Zugang zu Schnittstellen) zur Verfligung
zu stellen. Eine Alternative kann auch in der Uberlassung eines Datentrigers an den Priifer bestehen.

1.2 Die Grundsatze im Einzelnen

Die GoBD sind abgeleitet aus den allgemeinen,Grundsatzen ordnungsmafiger Buchfiihrung (GoB)” und spezifizieren
diese fur die elektronische Buchfiihrung. Die nachfolgend kurz dargestellten abstrakten Grundsatze bilden die Grund-
lage fiir die Detailregelungen zur elektronischen Buchfiihrung und zur Archivierung von elektronischen Dokumenten.

Nachvollziehbarkeit und Nachprifbarkeit

Was fiir die Papierbuchhaltung gilt, gilt sinngemaR auch fir die elektronische Buchfiihrung. Auch diese muss so
beschaffen sein, dass ein Betriebspriifer sichim Rahmen des Datenzugriffs innerhalb angemessener Zeit einen Uberblick
Uber die gebuchten Geschéftsvorfille verschaffen kann. Die Verarbeitungskette vom eingehenden Beleg Uber die
Grundbuchaufzeichnungen, Journale und Konten bis hin zur Steuererklarung muss auch im Rahmen der elektronischen
Buchfiihrung liickenlos nachvollziehbar sein.
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Hinweis:

Insbesondere bei einem Wechsel des EDV-Systems sollten Sie darauf achten, dass Datenbestande llickenlos Gibertragen
werden. Ist hierfir eine Konvertierung in ein neues Dateiformat erforderlich, so darf der Inhalt der urspriinglichen
Dateien nicht verandert werden und es diirfen auch keine Informationen verlorengehen. Ist dies nicht méglich, so
sollten Sie das Altsystem mit den entsprechenden Altbesténden fiir Stichproben der Betriebspriifung weiter vorhalten.

Vollstandigkeit

Auch in der elektronischen Buchfiihrung ist grundsatzlich jeder Geschaftsvorfall inklusive aller relevanten Informationen
aufzuzeichnen (z.B. Name des Geschéftspartners, Datum und konkrete Leistungsbeschreibung). Bestimmte Ausnahmen
gibt es etwa bei Bargeschéaften im Einzelhandel und bei Taxiunternehmen. Hier muss der Name des Kunden nicht
zwingend erfasst werden.

Bei der EDV-gestiitzten Buchhaltung sind verdichtete Aufzeichnungen nur dann zuldssig, wenn sich die Zusammen-
setzung nachvollziehen lasst und die einzelnen Vorgange kenntlich gemacht werden kénnen. Vollstandigkeit bedeutet
ferner, dass auch vorgenommene Stornobuchungen ersichtlich sein missen.

Richtige und zeitgerechte Buchung

Richtigkeit bedeutet, dass die Aufzeichnungen mit den tatsachlichen Vorgdngen tbereinstimmen miissen. Au3erdem
muss ein enger zeitlicher Zusammenhang zwischen einem Geschaftsvorfall und seiner endgiiltigen Verbuchung in der
elektronischen Buchhaltung bestehen. Unbare Vorgénge - zum Beispiel Uberweisungen - sollen innerhalb von zehn
Tagen in der Buchfiihrung erfasst werden. Kasseneinnahmen und -ausgaben sind taglich zu erfassen.

Werden Geschéftsvorfélle periodisch verbucht, gelten folgende Vorgaben:
- Die unbaren Geschiftsvorflle eines Monats missen bis zum Ablauf des Folgemonats erfasst werden.

« Es muss sichergestellt werden, dass die Informationen nicht verlorengehen. Das geschieht insbesondere durch
die laufende Nummerierung und Kontierung der ein- und ausgehenden Rechnungen, ferner durch die Ablage
in besonderen Ordnern oder auch durch elektronische Grundbuchaufzeichnungen in Kassen-, Warenwirtschafts-
oder Fakturierungssystemen. Vor der endgiiltigen Verbuchung und Festschreibung der Daten in der Buchhaltung
ist dafiir Sorge zu tragen, dass elektronische Datengrundlagen nicht undokumentiert verandert werden kénnen.

Achtung!
Zurrichtigen und zeitgerechten Erfassung eines Geschéftsvorfalls gehort auch seine rechtzeitige und klare Benennung.

Kritisch sind deshalb Buchungen auf Sammel-, Interims- oder Verrechnungskonten, wenn die zugehoérigen Geschaftsvor-
falle nicht oder nur unzureichend beschrieben werden. Hier konnte der Betriebspriifer méglicherweise argumentieren,
dass eine richtige und zeitgerechte Verbuchung nicht erfolgt ist.

Ordnung und Unverdnderbarkeit

Die Ordnung der Buchfiihrung verlangt eine systematische Erfassung sowie tbersichtliche, eindeutige und nachvoll-
ziehbare Buchungen. Schon die Sammlung der Unterlagen muss planmaBig erfolgen. Bare und unbare Geschaftsvorfalle
sollten grundsitzlich getrennt verbucht werden. Nachtrigliche Anderungen in der Buchfiihrung wie Stornierungen
oder Korrekturen mussen klar dokumentiert werden. Es gilt der Grundsatz der Formattreue: Demnach miissen Belege
so aufbewahrt werden, wie sie eingegangen sind. Besondere Bedeutung hat dies insbesondere fiir die elektronische
Archivierung von

E-Mails mit buchflihrungsrelevanten Informationen (siehe hierzu Punkt 3.4).
2 Verfahrensdokumentation

Die Verfahrensdokumentation soll Inhalt, Aufbau, Ablauf sowie die Ergebnisse der maf3geblichen EDV-Verfahren
(Buchfiihrungsprogramme, Vor- und Nebensysteme wie z.B. Programme zur Ermittlung von Reisekosten) fur die
elektronische Buchfiihrung vollstandig und schliissig zusammenfassen. Sie soll neben dem Hauptsystem (also dem
elektronischen Buchfiihrungsprogramm) auch die entsprechenden Vor- und Nebensysteme umfassen. Der konkrete
Inhalt der Verfahrensdokumentation hangt stark von den EDV-Prozessen im jeweiligen Unternehmen ab. Nach Ansicht
der Finanzverwaltung muss die Verfahrens-dokumentation insbesondere folgende Punkte enthalten:

- Eine allgemeine, zusammenfassende Beschreibung der Prozesse der elektronischen Buchfiihrung sowie der vorge-
lagerten Systeme (z.B. in einem kurzen, kommentierten Ablaufdiagramm).

+ Eine Anwenderdokumentation: Hierunter ist eine Gebrauchsanweisung zu verstehen, die detailliert und verstand-
lich durch die einzelnen Prozessschritte fiihrt. Hierfiir kbnnen gegebenenfalls die Gebrauchsanweisungen der ver-
schiedenen Haupt-, Vor- und Neben-systeme zusammengetragen werden.

+ In einer technischen Systemdokumentation sind Details zu der verwendeten Hard- und Software zu erfassen, in-
klusive einer Ubersicht zur Historie der eingesetzten Programme. AuBerdem sind Ausfiihrungen zum Datensiche-
rungskonzept mit Informationen zu den verwendeten Datentrdgern und Back-up-Systemen erforderlich.

- Eine Betriebsdokumentation mit einer Darstellung des betrieblichen Umfelds, der Branche und relevanter Kenn-
zahlen des Betriebs aus technischer und organisatorischer Sicht. Entsprechende Daten diirften oft aufgrund von
Controllingauswertungen und Unternehmensprasentationen zumindest teilweise vorhanden sein.

« Eine Darstellung des internen Kontrollsystems, das die Einhaltung der Ordnungsvorschriften der GoBD sicherstellt.
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Dies umfasst insbesondere klare Regelungen zu Zugangs- und Zugriffsberechtigungen auf die Systeme der elek-
tronischen Buchfiihrung und der vorgelagerten Systeme. AuBerdem miissen die Zustandigkeiten der Mitarbeiter
klar definiert werden.

Hinweis:

Interne Kontrollsysteme spielen im steuerlichen Bereich eine immer starkere Rolle. Nach neuen Verlautbarungen der
Finanzverwaltung soll nun bei fehlerhaften oder unterlassenen steuerlichen Angaben verstarkt gepriift werden, ob die
Pflichtverletzung schuldhaft war und mithin eine Steuerhinterziehung vorliegt. Mit einem funktionierenden steuerli-
chen internen Kontrollsystem kann man sich vor strafrechtlichen Vorwiirfen besser schiitzen, das heif3t, der Vorwurf

der schuldhaften Pflichtverletzung kann mitunter entkréftet werden. Das interne Kontrollsystem fiir die elektronische
Buchfiihrung hat somit tiber die GoBD hinaus Bedeutung.

Beim Einsatz elektronischer Kassen ist die Verfahrensdokumentation - insbesondere im Hinblick auf die technische
Systemdokumentation und die Anwenderdokumentation - besonders wichtig. Ab dem 01.01.2018 haben die Finanz-
behérden die Méglichkeit zur sogenannten Kassennach-schau - einer unangekiindigten Uberpriifung der Ordnungs-
maRigkeit der verwendeten Systeme.

Insbesondere muss eine elektronische Kasse tiber die Moglichkeit zur Einzelaufzeichnung verfligen. Weiterhin missen
alle die Kasse betreffenden Unterlagen bei der Nachschau direkt griffbereit sein. Hier reicht es nicht aus, dem Prifer
nur die Bedienungsanleitung vorzulegen. Insbesondere miissen auch Angaben zu den Arbeitsanweisungen an die
Mitarbeiter sowie eine Beschreibung des Kontrollmechanismus der Kassenflihrung vorgelegt werden konnen.

o

e

3 Aufbewahrung elektronischer Dokumente
3.1 Aufbewahrungsfristen

Steuerlich relevante Unterlagen wie Buchhaltungsunterlagen inklusive der Jahresabschliisse, Buchungsbelege sowie
empfangene oder selbsterstellte Rechnungen miissen lber einen Zeitraum von zehn Jahren aufbewahrt werden. Fiir
Handelsbriefe, die der Vorbereitung, der Durchfiihrung, dem Abschluss oder der Riickgdngigmachung von Geschéften
dienen, ist eine Aufbewahrungsdauer von sechs Jahren vorgeschrieben. Diese Aufbewahrungsfristen gelten entspre-
chend auch fiir elektronische Dokumente.

3.2 Die sieben goldenen Regeln der elektronischen Archivierung

Regel Nr. 1: Es herrscht Systemfreiheit.

Es gibt keine verbindlichen Standards, Formate oder Produkte fiir die elektronische Archivierung. Die Finanzverwaltung
erteilt auch keine offiziellen Testate. (Lediglich flir elektronische Registrierkassen wird es ab 2020 eine offiziell zertifizierte
Sicherheitseinrichtung geben, deren Verwendung dann Pflicht wird.) Sie konnen also das fir lhr Unternehmen am
besten passende Archivierungssystem frei auswahlen.

Regel Nr. 2: Belege sind zeitnah zu archivieren.

Alle elektronischen Belege sind moglichst zeitnah zum Empfang oder zur Erstellung zu archivieren, um Datenverlust
und -verfalschung zu vermeiden. Es ist sinnvoll, entsprechende Speicherroutinen fest in den betrieblichen Prozessablauf
einzuplanen, um eine llickenlose und zeitnahe Erfassung aller Dokumente zu gewdhrleisten.

Regel Nr. 3: Die Unverdnderbarkeit der Daten muss gewahrleistet werden.

Nachtréagliche Anderungen an den elektronischen Dokumenten, auch unbeabsichtigte, miissen ausgeschlossen
werden bzw. es muss eine Nachvollziehbarkeit durch eine liickenlose Anderungshistorie gewéhrleistet sein. Auch
organisatorisch muss durch ein entsprechendes Datensicherheitskonzept gewdhrleistet sein, dass nur befugte Personen
Zugriff auf die Daten haben.

Regel Nr. 4: Die Auswertbarkeit der Daten ist sicherzustellen.
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Insbesondere fiir die steuerliche AuBenpriifung ist eine schnelle Lesbarmachung und Auswertbarkeit der elektronischen
Dokumente erforderlich. Die Archivierungssysteme mussen dies gewahrleisten kénnen. Eine Datenverdichtung zum
Zweck der Speicherung ist zuldssig, allerdings darf sie nicht zu einem Datenverlust fiihren. Die verdichteten Daten
mussen auBBerdem ohne groBen Aufwand wieder lesbar gemacht werden kdnnen.

Regel Nr. 5: Der Grundsatz der Formattreue muss eingehalten werden.

Elektronische Dokumente sollten grundsatzlich in dem Format abgespeichert werden, in dem sie empfangen werden.
Die Archivierung eines elektronischen Dokuments durch Ausdruck in Papierform ist unzuldssig. Papierdokumente
konnen hingegen beim ,ersetzenden Scannen” durch elektronische Dokumente ersetzt werden (siehe Punkt 4).

Regel Nr. 6: Es ist ein Datenindex zu erstellen.

Alle archivierten Daten sind in einen nachvollziehbaren und eindeutigen Index aufzunehmen. Die Indexierung muss
etwa anhand einer Dokumenten-ID, der Dokumentenart, der Zuordnung zu den Stammdaten oder nach Belegnummer
erfolgen. Der Index muss liber eine Suchfunktion auswertbar sein.

Regel Nr. 7: Der Archivierungsvorgang ist zu dokumentieren.

Das gesamte Archivierungsverfahren muss im Rahmen der Verfahrensdokumentation nachvollziehbar dokumentiert
werden. Es muss aus der Verfahrensdokumentation hervorgehen, wie die Vorschriften der GoBD bei der Archivierung
umgesetzt worden sind.

33 Dokumentmanagementsysteme (DMS)
Problemfalle der elektronischen Archivierung

Wie bereits beschrieben, fordern die GoBD fir die Archivierung elektronischer Unterlagen neben der Formattreue
auch die Vollstandigkeit und Unverénderbarkeit der gespeicherten Daten bzw. die Nachpriifbarkeit von Anderungen.

Viele gangige Dateiformate erfillen diese Anforderungen nicht ohne weiteres. So kénnen beispielsweise in Excel-
Dateien nachtrigliche Anderungen nicht nachvollzogen werden. Somit ist dieses Dateiformat grundsatzlich nicht
GoBD-konform. Dasselbe gilt fiir eine Word-Datei, die zwar tiber einen Anderungsmodus verfiigt, der allerdings ganz
nach Belieben deaktiviert werden kann. Ein elektronischer Ausdruck von Daten aus einer Word- bzw. Excel-Datei zum
Beispiel in ein PDF-Format ist problematisch, da dieser Vorgang fiir sich kaum dokumentierbar ist und moglicherweise
Daten des Ursprungsformats (z.B. Formeln bei Excel) verlorengehen. PDF-Dateien sind zwar gegen versehentliche
Anderungen weitgehend geschiitzt, mit einem geeigneten Programm kdnnen aber ohne weiteres Anderungen
vorgenommen werden - und zwar ohne jede Dokumentation.

Vorteile der Archivierung per DMS

Abhilfe kann hier ein DMS schaffen. In diesem Programm kdénnen alle (an sich nicht GoBD-konformen) Dateiformate
archiviert werden. Ein DMS hat die Funktion eines Datencontainers, der gleichzeitig iber eine detaillierte Suchfunktion
verfligt. Wird eine Datei in ein DMS eingestellt, so erfolgt schon bei der Speicherung eine eindeutige Dateibenennung
und Zuordnung zu verschiedenen Dokumententypen (z.B. Rechnung, Korrespondenz). Hierdurch wird die Auffindbarkeit
der Dateien massiv erleichtert. Vor dem Hintergrund, dass die Ablage von elektronischen Dateien in Ordnerstrukturen
oftmals kritisch im Hinblick auf die Nachvollziehbarkeit und auf ein leichtes Auffinden durch die Betriebspriifung zu
sehen ist, ist das ein groer Pluspunkt, denn oftmals nehmen solche Ablagestrukturen ein labyrinthisches Ausmald an
und die Suchfunktion, zum Beispiel des Windows-Explorer, hilft nur bedingt weiter.

RegelmiBig diirften alle aktuellen DMS-Programme erméglichen, dass nachtrigliche Anderungen am eingestellten
Dokument manipulationssicher nachvollzogen werden kénnen und damit die von den GoBD geforderte Unverdander-
barkeit erfillen.

34 Einzelfalle der elektronischen Archivierung: E-Mail
Was muss archiviert werden?

Der elektronische Rechnungsversand und Rechnungseingang, aber auch die Ubersendung von Geschiftskorrespondenz
im Sinne von Handelsbriefen ist heutzutage weitverbreitet. Entsprechend ist diese Korrespondenz samt aller Anhdnge
auch aufbewahrungspflichtig, soweit steuerlich relevante Daten enthalten sind. Lediglich E-Mail-Korrespondenz, die
keine steuerlich relevanten Informationen enthalt (z.B. Werbung), muss nicht archiviert werden. Ebenfalls nicht archiviert
werden muss unternehmensinterne Korrespondenz zwischen Mitarbeitern, es sei denn, es handelt sich um Mitarbeiter
unterschiedlicher Konzernunternehmen.

Wie ist zu archivieren?

Die reine Ablage zum Beispiel einer Outlook-Datei in einem Ordner auf der Festplatte entspricht nicht den Anforderun-
gen der GoBD an die Unverédnderbarkeit. AuBerdem diirfte bei einer entsprechenden Menge an E-Mail-Korrespondenz
eine solche Ablageform schnell uniibersichtlich werden. Auch das Belassen der E-Mails im E-Mail-Programm ist im
Hinblick auf das Erfordernis der Unveranderbarkeit kritisch zu sehen. Es sollten zusatzliche MalBnahmen getroffen
werden, um die Unverdnderbarkeit bzw. die liickenlose Dokumentation von Anderungen zu gewéhrleisten.

Der Ausdruck einer E-Mail inklusive der Anlagen in Papierform und die entsprechende Ablage erfiillen auf keinen Fall
die Anforderungen der GoBD! Dies scheitert bereits an der geforderten Formattreue. AuBerdem gehen auf diesem
Weg gegebenenfalls in der E-Mail befindliche Informationen verloren.

Welche technischen Losungen fir die E-Mail-Archivierung gibt es?
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E-Mails konnen in einem DMS priifungssicher archiviert werden. Ein DMS stellt hierbei regelmaBig eine Gesamtlosung
fur die Archivierung aller elektronischen Dokumente des Unternehmens dar. Darliber hinaus gibt es auch Losungen,
die sich lediglich auf die GoBD-konforme E-Mail-Archivierung beziehen und in die bestehende E-Mail-Software imple-
mentiert bzw. mit dieser verkniipft werden.

Wichtig ist, dass die E-Mails durch die jeweilige Archivierungslésung auswertbar bleiben. Insbesondere die Mdglichkeit
der Volltextrecherche muss auch nach der Archivierung noch gegeben sein. Eine Umwandlung in ein anderes Format
zum Zweck der Archivierung ist nur zuldssig, wenn die maschinelle Auswertbarkeit nicht eingeschrankt und keine
inhaltliche Veranderung vorgenommen wird.

Was ist mit E-Mail-Anhangen?

Fir die Archivierung von E-Mail-Anhangen gilt dasselbe wie fiir den eigentlichen Text der E-Mail. Auch Anhdnge miissen
in einem unveranderbaren Format gespeichert werden. Gerade bei angehdngten Dateien, die ohne Protokollierung
anderbar sind (z.B. Excel), sind bei der Archivierung weitere technische MaBnahmen zur Sicherstellung der GoBD
erforderlich.

Welche Besonderheiten gibt es bei Rechnungen per E-Mail?

Ob per E-Mail gesendete oder empfangene Rechnungen, es gilt die Aufbewahrungsfrist von zehn Jahren in elektro-
nischer Form nach Mal3gabe der GoBD.

Erfolgt die Ubersendung der Rechnung als Datei im Anhang, so muss die , Transport-E-Mail” nur dann ebenfalls archiviert
werden, wenn sie steuerlich relevante Erlduterungen zur Rechnungsdatei enthalt.

Erstellen Sie eine Rechnung in Word oder Excel und wandeln Sie sie zur Ubersendung per E-Mail an den Kunden in
eine PDF-Datei um, ist es ausreichend, die PDF-Datei (ggf. zusammen mit der Transport-E-Mail) zu archivieren. Ein
zusatzliches Archivieren der urspriinglichen Rechnungsdatei ist nicht erforderlich.

Wird eine Rechnung jedoch in einem Ausgangsformat erstellt, das die maschinelle Auswertbarkeit unterstiitzt (z.B.
CSV, ASCIl), und dann per PDF-Datei Uibersendet, so muss die Rechnung beim Absender in dem auswertbaren Aus-
gangsformat archiviert werden.

Rechnungen im sogenannten ZUGFeRD-Format (einem vom Forum elektronische Rechnung Deutschland entwickelten
einheitlichen Datenformat fiir den elektronischen Rechnungsaustausch) beinhalten die Moglichkeit einer maschinellen
Auswertung und die Rechnungsdaten kdnnen uberdies auch direkt in die Buchhaltung tibbernommen werden, da
das ZUGFeRD-Format eine einheitlich strukturierte XML-Datei (Extensible Markup Language, ein medienneutraler
Datenstandard) auf Basis einer normal am Monitor lesbaren PDF-Datei enthlt.

Welche auf3ersteuerlichen Themen sind bei der E-Mail-Archivierung noch zu beachten?

Eine Unterscheidung in archivierungspflichtige und nicht archivierungspflichtige E-Mails ist dem einzelnen Mitarbeiter
kaum zuzumuten. Deshalb werden oft alle E-Mails unterschiedslos archiviert. Dies kann zu Konflikten mit dem geltenden
Datenschutzrecht flhren, wenn private E-Mails der Mitarbeiter ebenfalls vom Archivierungsvorgang betroffen sind.

Hier hilft letztlich nur, den Mitarbeitern die private E-Mail-Nutzung zu verbieten bzw. fir private Zwecke ausschliel3-
lich die Nutzung externer Anbieter vorzuschreiben, wenn man die Internetnutzung im Unternehmen grundsatzlich
erlauben will.

Das Verbot der privaten Nutzung des E-Mails-Systems sollte schriftlich fixiert, kontrolliert und konsequent durchgesetzt
werden. Die schriftliche Fixierung kann in Richtlinien betreffend die Nutzung der firmeneigenen IT-Infrastruktur, in einer
Betriebsvereinbarung, einer Einverstandniserklarung der Belegschaft oder im individuellen Anstellungsvertrag erfolgen.

3.5 Einzelfdlle der elektronischen Archivierung: Kontoausziige

Haufig erstellen Banken Kontoauszlige nur noch in elektronischer Form, diese kdnnen dann zumeist im Onlineban-
kingbereich des Kunden abgerufen werden. Hierbei handelt es sich regelmafig um Dateien im TIFF- oder PDF-Format
oder im maschinell auswertbaren Format CSV.

Da es sich bei den elektronischen Kontoausziigen um originar elektronische Daten handelt, miissen diese fiir zehn Jahre
im elektronischen Format aufbewahrt werden. Das Bayerische Landesamt fiir Steuern hat in einer Verfligung aus dem
Jahr 2017 klargestellt, dass die Aufbewahrung eines Papierausdrucks der Kontoausziige fiir eine gesetzeskonforme
Archivierung nicht ausreicht.

Es muss auBBerdem daflir Sorge getragen werden, dass die empfangenen Daten durchgangig unveranderbar sind. Eine
Aufbewahrung von Excel- oder CSV-Dateien ist daher nicht ausreichend, wenn die Kontoinformationen in digitaler
Form ibermittelt werden, sie aber anderbar oder unterdriickbar sind. Hier ist wiederum die Einspielung der Daten in
ein DMS die Lésung. Auch das Ubermittlungs-format PDF-Datei ist kritisch zu sehen, da nicht klar ist, inwieweit die
Finanzverwaltung dieses tatsachlich als unveranderbar ansieht. Insoweit ist also das PDF-Format lediglich die Beste
der schlechten Moglichkeiten, sollten keine weiteren MaBnahmen zur Sicherstellung der Unveranderbarkeit bzw. zur
Nachverfolgung von Anderungen getroffen werden kénnen.

Im Zweifel sollte die betreffende Bank angesprochen werden, welches der mdglichen Dateiformate fiir die Kontoausziige
dem Erfordernis der Unverdnderbarkeit am besten entspricht. Auch wenn der Abruf einer PDF-Datei als noch am ehesten
unveranderbares Dateiformat mdglich ist, mlsste dennoch eine Indexierung der PDF-Datei bei der elektronischen
Ablage erfolgen und im Prinzip auch die Unveranderbarkeit bzw. die Dokumentation von Anderungen sichergestellt
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werden. Eine einfache Ablage in einem Ordnersystem auf der Festplatte ist jedenfalls nicht ausreichend.

Esist darliber hinaus moglich, dass der Steuerpflichtige seine elektronischen Kontoausziige beim Kreditinstitut unbefris-
tet vorhalten lasst und bei Bedarf abruft. Dies diirfte jedoch zusatzliche Absprachen mit der jeweiligen Bank bedeuten,
die moglicherweise auch zu weiteren Kosten fiihren. Gerade fiir Betriebe, die kein DMS verwenden und fiir die eine
Indexierung und Anderungsdokumentation durch sonstige MaBnahmen nicht mdglich ist, diirfte diese Variante die
sicherste Losung sein.

4 Besonderheiten beim ersetzenden Scannen

Es ist moglich, dass Sie fast samtliche Papierbelege Ihres Unternehmens durch Einscannen elektronisch erfassen - das
gilt sowohl fir selbsterstellte als auch fiir erhaltene Belege. Halten Sie hierbei die Vorgaben der GoBD ein, konnen
Sie die Papierbelege noch vor Ende der gesetzlichen Aufbewahrungsfrist vernichten. Dies schafft gerade bei verwal-
tungsintensiven Unternehmen auf Dauer eine enorme Kostenersparnis, auch wenn die Schaffung der technischen
Voraussetzungen zunachst zusatzlichen Aufwand erfordert.

Das ersetzende Scannen konnen Mitarbeiter des eigenen Betriebs oder aber auch externe Dienstleister erledigen.
Der gesamte Prozessablauf des ersetzenden Scannens muss auBerdem in der Verfahrensdokumentation beschrieben
werden.

Ablauf des Scanprozesses

Zundchst sollten Sie auswahlen, welche Dokumente ersetzend gescannt werden sollen. Hierfiir miissen sowohl die
eingehenden als auch die intern erstellten Papierbelege einer zentralen Stelle zugeleitet werden. Dort findet eine
Kontrolle auf Vollstéandigkeit, Lesbarkeit und Plausibilitat statt.

Von vornherein vom ersetzenden Scannen auszunehmen sind zum Beispiel Urkunden, gerichtliche Entscheidun-
gen sowie Jahresabschliisse und generell alle Dokumente, die durch eine besondere Heftung wie etwa Siegel oder
Pragestempel aus Papier besonders gesichert sind. Diese mussen weiterhin im Original aufbewahrt werden. Gegen
einen zusatzlichen Scan der Dokumente spricht natirlich nichts. Bei der Identifikation der zu scannenden Belege
sollte auBBerdem das Vier-Augen-Prinzip angewendet wer-den - es sollten also mindestens zwei Mitarbeiter mit dieser
Aufgabe betraut werden.

Hinweis:
Vom Scanprozess ausgenommen werden sollten Papierdokumente, von denen man aufgrund ihrer Qualitat oder
anderer besonderer Eigenschaften aus technischen Griinden keinen verwertbaren Scan erzeugen kann.

Schwierigkeiten kann es beispielsweise bei doppelseitig beschriebenen Papierdokumenten auf sehr diinnem Papier
oder bei Dokumenten mit einer sehr geringen Kontraststarke geben. Hier kann die Riickseite durchscheinen und den
Scan unbrauchbar machen.

Wenn auf den Papierdokumenten Notizzettel kleben, so sollten diese entfernt oder so umgeklebt werden, dass das
Papierdokument vollstéandig lesbar ist.

Die eingescannten Dokumente sind mit den Papiervorlagen abzugleichen. Das Scanformat muss unveranderbar sein.
Im Anschluss erfolgt eine protokollierte Einstellung der gescannten Dateien in ein DMS mit entsprechender Indexierung
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der Dokumente. Wenn Sie sich fiir das ersetzende Scannen entscheiden, ist die Verwendung einer professionellen
DMS-L6sung obligatorisch. Nur so kann eine GoBD-konforme Archivierung der elektronischen Dokumente wirklich
sichergestellt werden.

Nach einer letzten Endkontrolle sind dann die Papierdokumente zu vernichten. Die elektronischen Dokumente diirfen
nicht vor Ablauf der jeweiligen Aufbewahrungsfrist (sechs bzw. zehn Jahre) gel6scht werden.

Méglichkeiten der Zertifizierung

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat eine technische Richtlinie fiir das ersetzende Scannen
herausgegeben. Bitte achten Sie darauf, dass die eingesetzte Software dieser Richtlinie entspricht.

5 Fragen und Antworten

Im Folgenden haben wir Ihnen einige der wichtigsten Fragen und Antworten zum Thema Aufbewahrung von elekt-
ronischen Dokumenten zusammengestellt.

Manchmal schicken mir Lieferanten Rechnungen per E-Mail (als PDF-Anhang), ansonsten Iduft noch alles (iber Papier.
Muss ich nun ein DMS anschaffen?

Wenn es nur um die Frage der E-Mail-Archivierung geht, wére ein professionelles DMS sicherlich nicht die beste Wahl
und als Lésung Gberdimensioniert.

Hier ist ein Programm zur rechtssicheren Archivierung von E-Mails, das die Unveranderbarkeit sicherstellt und einen
Index ermdglicht, die beste Losung.

Zu beachten ist allerdings, dass auch geschéftliche E-Mail-Korrespondenz unter die Archivierungspflicht fallen kann.
Das betrifft alle E-Mails, die der Vorbereitung, der Durchfiihrung, dem Abschluss oder der Riickgdngigmachung von
Geschéften dienen.

Der Rechnungsverkehr (Ein- und Ausgang) per E-Mail hat in letzter Zeit stark zugenommen. Die Ablage erfolgte bisher
im E-Mail-Programm, geordnet nach Namen. Durch die Suchfunktion ist auch alles sehr gut zu finden.

Diese Losung ist kritisch zu sehen, da die Unverdnderbarkeit der Dokumente nicht gewahrleistet ist, auch kdnnen
nachtragliche Anderungen nicht dokumentiert werden.

Gerade bei einem hohen Volumen sowohl des Rechnungseingangs als auch des Rechnungsausgangs sollte zumindest
eine GoBD-konforme Archivierungsldsung fir den E-Mail-Bereich in Erwdgung gezogen werden. Zusatzlich sollte
allerdings auch ber die Anschaffung eines DMS nachgedacht werden, da dieses sich fiir die Verwaltung groBerer
Datenmengen tendenziell besser eignet als eine E-Mail-Archivierungsldsung.

Bis wann miissen die Regelungen der GoBD eigentlich umgesetzt werden?

Die GoBD gelten schon seit dem 01.01.2015. Ubergangsfristen gab es nicht, strenggenommen miissten die Regelungen
also l[angst umgesetzt sein.

Welche Folgen hat es, wenn ein Betriebspriifer Mcingel in der elektronischen Buchfiihrung feststellt?

Hier kommt es darauf an, als wie schwerwiegend der Verstol3 zu werten ist und welches Ausmal er hat. RegelmaBig
fUhren oft erst mehrere Versto3e zusammengenommen dazu, dass die OrdnungsmaBigkeit der Buchfiihrung im
Ganzen verworfen wird.

Die Folge hiervon ware eine Schatzung der Besteuerungsgrundlagen, die regelmafig ungiinstig fiir den Steuerpflichti-
genist und zu Mehrsteuern flihrt. Wenn der Mangel sich auf einen abgrenzbaren Teilbereich der Buchfiihrung bezieht,
ist auch eine Teilschatzung maoglich.

Dariiber hinaus kann es moglicherweise Schwierigkeiten bei der Anerkennung des Vorsteuerabzugs geben, wenn
elektronische Rechnungen nicht richtig archiviert worden sind. Dies kann dazu fiihren, dass ein Vorsteuerabzug
nicht anerkannt wird oder zumindest aufwendige Korrekturen durch gednderte Umsatzsteuervoranmeldungen und
Umsatzsteuerjahreserklarungen erforderlich werden.

Da das Thema GoBD erst jetzt intensiver in Betriebspriifungen diskutiert wird, wird sich auch erst in den nachsten
Jahren zeigen, wie die Rechtsprechung auf Einzelfragen reagiert.

6 Fazit

Die fortschreitende Digitalisierung ist auch bei der Buchfiihrung nicht mehr aufzuhalten. Andererseits ist es oft sinnvoll,
die erste Welle der Aufregung abzuwarten und dann besonnen an die Themen heranzugehen.

Die Anforderungen an die Umsetzung der GoBD im Unternehmen miissen verhdltnismaRig sein. Nicht jedes Unterneh-
men braucht ein professionelles DMS. In vielen Detailfragen zur Umsetzung der GoBD werden erst gerichtliche Urteile
die Grenze zwischen den Anforderungen der Finanzbehérden und dem fiir Sie noch verhaltnismafigen Aufwand sicher
abstecken. Wir beobachten die weitere Entwicklung fuir Sie und halten Sie auf dem Laufenden.
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